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От Первого лица

ОСОБЕННОСТИ 
РЕГУЛЯТОРНОЙ 
ПОЛИТИКИ 
и проблемы малых 
инновационных 
предприятий

Рассказывает учредитель и генеральный директор АО "НПП "КОМЕТЕХ" Н.Л.Сторожук

DOI

Научно-производственное предприятие "КОМЕТЕХ" (Санкт-Петербург) 
успешно работает на телекоммуникационном рынке уже 17 лет. Костяк его 
коллектива составляют специалисты, имеющие большой опыт в разра-
ботке, производстве и эксплуатации аппаратуры связи. Сегодня АО "НПП 

"КОМЕТЕХ"известно как один из ведущих отечественных разработчиков 
и производителей контрольно-измерительных приборов (КИП), систем 
мониторинга и синхронизации, другого телекоммуникационного обо-
рудования. О пройденном малым инновационным предприятием пути, 
планах дальнейшего развития продуктовой линейки и проблемах вза-
имоотношений российских производителей телекоммуникационного 
оборудования с государством корреспонденту "ПЕРВОЙ МИЛИ" расска-
зал учредитель и генеральный директор АО "НПП "КОМЕТЕХ", доцент 
СПбГУТ им. проф. М.А.Бонч-Бруевича, к.т.н. Н.Л.Сторожук.

Николай Леонидович, как вы 
пришли в отрасль связи?

В 1988 году я окончил Военный 
инженерный Краснознаменный 
институт им. А.Ф.Можайского, 
получив квалификацию радио-
инженера. После демобилизации 
из  Советской Армии в  1990  году  
поступил на работу младшим науч-
ным сотрудником в НПО "Дальняя 
связь", с тех пор вся моя биография 
связана с отраслью связи.

В 1999 году защитил кандидат-
скую диссертацию. После этого 
работал на руководящих позициях 
в различных частных компаниях, 
занимающихся разработкой теле-
коммуникационной аппаратуры. 
В 2017–18 годах возглавлял филиал 
ФГУП  ЦНИИС – ЛО  ЦНИИС.

Как возникло НПП "КОМЕТЕХ"?
В  конце 1990-х и  начале 2000-х 

годов закрылись многие НИИ и КБ: 

некоторые не выдержали конку-
ренции в новых условиях, а другие 
подверглись рейдерским захватам 
ради их недвижимости. В резуль-
тате не у дел осталось много квали-
фицированных инженеров-разра-
ботчиков, в том числе и я. Удалось 
собрать группу единомышленни-
ков, которые рискнули попробо-
вать продолжить свою профессио-
нальную деятельность в созданной 
с  нуля структуре малого бизнеса. 
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Благодаря высокой квалификации 
и  опыту команды разработчиков 
мы менее чем через год начали 
серийное производство первого 
контрольно-измерительного при-
бора серии "МАКС" для сетей PDH/
SDH.

Сегодня компания изготавли-
вает широкую гамму многофунк-
циональных приборов для анализа 
параметров сетей с коммутацией 
каналов и  пакетов, аппаратуру 
тактовой сетевой синхрониза-
ции, которая может применяться 
для оснащения доверенных сетей 
связи. Производство мы осущест-
вляем в нашей стране.

Какие главные трудности при­
ходится преодолевать иннова­
ционному предприятию? 

Одна из  основных трудностей 
российских инновационных ком-
паний – неравная конкуренция 
с зарубежными производителями, 
которые обладают гораздо боль-
шими возможностями по продви-
жению своей аналогичной продук-
ции, в том числе и на нашем теле-
коммуникационном рынке. Эти 
возможности иностранных вен-
доров обусловлены, в  том числе, 
и  помощью со стороны их госу-
дарств, заинтересованных в  экс-
пансии на наш рынок.

Любой российский произво-
дитель средств связи скажет, что 
конкурировать по  ценам с  произ-
водителями аналогичного обору-
дования из  Юго-Восточной Азии 
невозможно – себестоимость дру-
гая. Западные вендоры имеют 
возможность осуществлять любой 
демпинг по ценам – их государства 
компенсируют потери, исполь-
зуя свои финансовые механизмы. 
Иначе не объяснить хорошо извест-
ные случаи "скидок" в 60–70% клю-
чевым операторам связи от цены 
глобального прайс-листа таких 
компаний, как Cisco или Juniper. 
Не секрет, что иностранным 
спецслужбам необходимо любым 

способом "втащить" на сети связи 
России, составляющие критиче-
скую информационную инфра-
структуру, свои изделия с недоку-
ментированными возможностями. 

Кроме того, через своих дистрибью-
торов вендоры (а, значит, и  спец-
службы стран их "прописки") могут 
получить разведывательные сведе-
ния о сетях связи России. Не счи-
таю случайным, не вызванным 
воздействием иностранных спец-
служб, "сбой" в  работе маршрути-
заторов ПАО "Ростелеком" 10 марта 
2021 года, приведший к недоступ-
ности ресурсов gov.ru.

Вы считаете, что российские 
сети связи сегодня находятся под 
угрозой? 

К  сожалению, в  настоящее 
время это так. Единственная воз-
можность обеспечения информа-
ционной безопасности, а  также 
целостности и устойчивости функ-
ционирования сети связи – импор-
тозамещение ПО  и  аппаратных 
решений. 

В  полной мере это относится 
и  к тактовой сетевой синхрони-
зации (ТСС) – одной из специали-
заций НПП "КОМЕТЕХ". Иногда 
можно услышать мнение, что так 
как оборудование ТСС не обраба-
тывает информацию, то приме-
нение импортной аппаратуры 
не несет опасности, в  том числе 
и для сетей связи критически важ-
ной инфраструктуры. Это очень 

опасное заблуждение. При нали-
чии недекларируемых возможно-
стей в  импортном оборудовании 
ТСС можно вывести из  строя всю 
сеть связи. 

В  России проводится поли­
тика импортозамещения. Пра­
вительство РФ еще 16 сентября 
2016 года выпустило Постановление 
№ 925 "О приоритете товаров рос­
сийского происхождения…". Как 
это повлияло на  бизнес произво­
дителей телекоммуникационного 
оборудования?

Политику импортозамеще
ния в  нашей стране курируют 
Минпромторг России и  Мин
экономразвития России. 17 августа 
2011 года эти министерства издали 
совместный приказ №  1032/397, 
в  котором определили порядок 
утверждения параметров, в соот-
ветствии со значениями которых 
телекоммуникационному обору-
дованию, произведенному на тер-
ритории России, может быть при-
своен статус оборудования рос-
сийского происхождения. 

В  этом приказе в  перечне обо-
рудования нет контрольно-изме-
рительных приборов и  оборудова-
ния ТСС. Таким образом, будучи 
российским разработчиком и про-
изводителем средств связи, наше 
предприятие не может получить 
этот статус и  воспользоваться 
мерами государственной под-
держки. Ситуация вроде бы изме-
нилась 20 августа 2020 года, когда 

Единственная 
возможность обеспечения 
информационной 
безопасности сети
связи – импортозамещение 
ПО и аппаратных решений
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вышел приказ Минпромторга 
России № 2775, в перечне которого 
уже присутствует выпускаемое 
нашей компанией оборудование. 
Но в  приказе этом оговорено, что 
вступает он в  силу после отмены 
приказа № 1032/397. Прошло девять 
месяцев, старый приказ не отме-
нен, новый не вступил в силу и не 
понятно, когда вступит. И зачем его 
тогда надо было выпускать?

Таким образом, государство 
продекларировало преферен-
ции отечественному оборудова-
нию при проведении закупочных 
процедур, но создало непреодоли-
мые препятствия для подтвержде-
ния статуса некоторым видам рос-
сийской телекоммуникационной 
аппаратуры. И эта ситуация пока 
сохраняется.

Отдельно хотел бы остановиться 
на проблемах импортозамещения, 
вытекающих из  необходимости 
выполнения требований закона 
от 26 июля 2017 года № 187-ФЗ "О без-
опасности критической информа-
ционной инфраструктуры (КИИ)". 
На официальном сайте для разме-
щения информации о подготовке 
федеральными органами испол-
нительной власти проектов норма-
тивных правовых актов и результа-
тах их общественного обсуждения 
размещен проект постановле-
ния Правительства России, уста-
навливающий порядок перехода 
на  преимущественное использо-
вание российского ПО, телеком-
муникационного оборудования 
и  радиоэлектронной продукции. 
Из  документа следует, что ника-
ких требований к  уровню дове-
рия к  оборудованию и  программ-
ному обеспечению объектов КИИ 
предъявлять не предполагается. 
Смысл импортозамещения подме-
няется – стране нужны доверенные 
сети связи, обеспечивающие функ-
ционирование КИИ или "шильдик" 

"Сделано в  России"? Увы, произве-
денное в России далеко не всегда 
значит "доверенное".

На сферу деятельность вашего 
предприятия влияет политика 
и Минцифры России. Как обстоят 
сегодня дела с этим?

Как предприятие, разрабаты-
вающее и  производящее оборудо-
вание для  измерений и  монито-
ринга параметров сетей и  услуг 
связи, мы хотели бы понимать, 
какое именно оборудование 
и  с  какими функциональными 
возможностями будет востребо-
вано на рынке. Государство в лице 
Минцифры России в значительной 
степени формирует рынок такого 
оборудования путем утверждения 
перечня измерений, относящихся 
к сфере государственного регулиро-
вания и обязательных метрологи-
ческих требований к  ним. Такой 
перечень был утвержден приказом 
этого министерства от 19 декабря 
2019 года № 870 для сетей передачи 
данных, сетей ТСС, временной 
синхронизации, цифровых стыков 
и синхронной цифровой иерархии. 
Вступление в  силу этого приказа 
было отложено на  год, возможно 
из-за отсутствия аттестованных 
методик измерений указанных 
в  приказе параметров, за  исклю-
чением лишь методики измере-
ний разности (расхождения) шкал 
времени на основе протоколов NTP 
и  PTP, утвержденной приказом 
Минкомсвязи России от  09 октя-
бря 2017 года № 538. Год прошел, 
а  аттестованные методики изме-
рений так и не появились. 

Таким образом, на  сегодняш-
ний день даже нормы оказания 
услуг связи, установленные суще-
ствующими НПА, не могут эффек-
тивно работать, так как для  боль-
шинства измеряемых параме-
тров отсутствуют аттестованные 
и  утвержденные методики изме-
рений. Практика принятия таких 
документов самостоятельно опера-
торами связи практически отсут-
ствует. В  результате возникает 
спорная ситуация, при которой, 
с одной стороны, критерии качества 

законодательно установлены, но, 
с другой, – не могут быть проконтро-
лированы ввиду отсутствия аттесто-
ванных и утвержденных методик.

Раньше разработкой подобных 
документов занимались отрас-
левые НИИ: ЦНИИС и  ЛОНИИС 
(теперь это ЛО ЦНИИС), но сегодня 
эти институты пребывают в  пла-
чевном состоянии, большая часть 
компетенций утрачена.

Некоторое время назад вы воз­
главляли ЛО ЦНИИС. Расскажите, 
что случилось с этим институтом, 
недавно преодолевшим вековой 
рубеж?

Институт под предлогом опти-
мизации и повышения эффектив-
ности был целенаправленно унич-
тожен вышестоящей организацией. 
Сопротивлявшийся этому процессу 
директор ЦНИИС был уволен, при-
шедшие после него руководители 
были далеки от науки – не имели 
ученых степеней, а  некоторые 
и  высшего образования. Видимо, 
для решения задач, которые перед 
ними ставились, наличие ученых 
степеней и  высшего образования 
не требовалось.

Под предлогом неэффектив-
ного использования у  ЛО ЦНИИС 
отобрали два здания, причем 
сначала небольшое, как ненуж-
ное, а  затем большое  – как неэф-
фективно используемое. А  ведь 
того малого вполне бы хватило 
для  оптимального размещения 
института. Институт перевели 
в  необустроенное здание на  тер-
ритории ЛО НИИР, оптимизи-
ровали, лишили права финан-
сово-хозяйственной деятельности, 
в результате чего он потерял боль-
шую часть квалифицированных 
специалистов и лишился наиболее 
перспективных компетенций. Зато 
теперь большое здание института 
на Варшавской улице используется 

"эффективно": уже два года стоит 
пустое. Состояние ЦНИИС после 

"оптимизации" примерно такое же.
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Возникает вопрос, а нужны ли 
были отрасли эти НИИ? 

Проще всего понять, что проис
ходит в  результате ослабления 
научного обеспечения отрасли, 
можно на примере произошедшего 
с  блокировкой Telegram. Суд при-
нял решение о блокировке ресурса, 
но выполнить судебное решение 
Роскомнадзор не смог. Почему?

Первая причина – утрачены 
знания об устройстве сетей связи. 
Чтобы "поймать" нарушителя 
на  дороге, необходимо знать, где 
она проходит, сколько там полос, 
как можно объехать. Операторов 
связи много, каждый строит свои 

"дороги", а создание базы знаний о 
них государством не заказывалось. 

Вторая причина – отсутствие зна-
ний о средствах связи, из которых 
построены телекоммуникацион
ные сети страны. Мы не только 
не знаем, как устроены наши 

"дороги", но и  перекрестки таких 
дорог. Средства связи, то есть "све-
тофоры" для  перекрестков, прак-
тически все сделаны за рубежом. 
В  стране нет центра компетен-
ций, который обладал бы инфор-
мацией, по  каким правилам 
организовано движение на  пере-
сечении "дорог", а западные разра-
ботчики "светофоров" могут поме-
нять правила их работы в любой 
момент, вплоть до  сплошного 

"красного". Получается, что мы не 
можем остановить Telegram и  на 
перекрестках.

Третья причина – отсутствие 
утвержденных и  контролируе-
мых государством правил движе-
ния информации. Всю ситуацию 
можно описать короче  – утрата 
национального суверенитета над 
сетями связи. Без науки, то есть 
без точного знания как устроено то, 
что есть, и как достичь того, чего 
мы хотим, ситуацию не исправить.

Кроме упомянутых государ­
ственных институтов в  стране 
существует немало других 

научных структур, занимаю­
щихся ИКТ, в  том числе и  част­
ных. Есть ли надежда на них?

Уверен, что вопросы научного 
обеспечения информационной без-
опасности никакая наука, кроме 
как федеральная и  государствен-
ная, не решит. Хотя бы потому, 
что собственники сетей связи не 
отдадут информацию об устрой-
стве своих сетей никому, кроме 
государства.

Руководство страны считает 
борьбу с терроризмом и организо-
ванной преступностью своей при-
оритетной задачей. Всем понятно: 
без использования связи не обхо-
дится ни один теракт, ни одно пре-
ступление с участием двух и более 
лиц. Между тем, наше общество 
так и  не определилось, чего оно 
боится больше – быть подслушан-
ным государством или взорван-
ным? Простого ответа на  этот 
вопрос нет. Одна из  задач госу-
дарственной науки в  отрасли 

"Связь" – найти "золотую середину" 
в  технических решениях, при 
достижении которой и  силовые 

структуры будут иметь возмож-
ность получать оперативно инфор-
мацию для  борьбы с  преступно-
стью, и  права законопослушных 
граждан будет невозможно или 
очень сложно нарушить. При этом 
такие технические системы не 
должны стоить очень дорого: пла-
тить за них в конечном счете при-
дется гражданам – абонентам.

Услуги связи в России предостав-
ляют коммерческие компании, 
главной целью которых является 
извлечение прибыли. С  одной 
стороны, это хорошо: конкурен-
ция ведет к снижению стоимости 
услуг связи. С  другой − для  уве-
личения этой самой прибыли 
и победы в конкурентной борьбе 
коммерческие операторы связи 
не будут добровольно платить 
за организацию резервных кана-
лов, за приобретение и содержа-
ние резервных источников элек-
тропитания, за  организацию 
аварийных бригад и  круглосу-
точных дежурств на  объектах 
сети. Об отсутствии всего этого 
мы узнаем только в период ЧС.

Задача нашей отраслевой 
науки – разрабатывать научно 
обоснованные, необходимые 
и  достаточные для  обеспече-
ния государственных и  обще-
ственных интересов, единые 
для всех участников рынка, пра-
вила и требования к сетям связи 
и  предлагать такие разработки 
органам госвласти для утвержде-

ния. Одновременно с установле-
нием таких правил и требований 
необходимо создать центр компе-
тенции, который сможет контро-
лировать их соблюдение и  пре-
доставлять результаты госорга-
нам для  реагирования. Трудно 
представить, что такую задачу 
может решить кто-то кроме госу-
дарственной прикладной науки.

Вопросы научного 
обеспечения 
информационной 
безопасности никакая наука, 
кроме как федеральная 
и государственная, не решит
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Как вы оцениваете ситуацию 
с  подготовкой кадров по  инфор­
мационной безопасности?

В  ряде вузов готовят специали-
стов по информационной безопас-
ности. Я тоже читаю две дисци-
плины на кафедре "Защищенные 
системы связи" в СПбГУТ. 

Другое дело – кадры сете-
вой безопасности. Существует 
отдельная группа проблем, свя-
занных с  воздействием внеш-
них нарушителей собственно 
на  сети связи – линейно-техни-
ческие сооружения, оборудова-
ние каналообразования и  проч. 
Существуют проблемы противо-
правного использования слабостей 
в  системе нумерации и  уникаль-
ных идентификаторов пользовате-
лей. Специализированные кадры 
для противодействия таким угро-
зам нигде не готовятся, научная 
школа по  направлению не сфор-
мировалась. Минцифры России, 
обладая собственной системой 
вузов и НИИ, имеет возможность 
организовать работу по подготовке 
таких кадров, но пока этого не 
делает.

Какие изменения в регулятор­
ной политике могли бы расши­
рить рынок для  средств объек­
тивного контроля и  измерений 
в отрасли "Связь"?

Потребителями значительной 
части рынка телекоммуникацион
ных услуг являются органы госу-
дарственной власти, органы 
муниципального управления 
и  подведомственные им орга-
низации, осуществляющие пла-
тежи за  услуги связи из  бюджет-
ных средств. Такие бюджетные 
потребители, по разным оценкам, 
обеспечивают от 15 до 20% платеже-
способного спроса на услуги связи. 
Причем оценки даются без учета 
спецпотребителей (силовых мини-
стерств и ведомств), по понятным 
причинам такая информация 
является закрытой.

Бюджетные потребители не 
имеют в своем штате достаточного 
количества квалифицированных 
специалистов, способных досто-
верно и юридически доказательно 
оценивать количество и качество 
предоставляемых им операторами 
услуг связи. Таким образом, опера-
торы имеют и используют возмож-
ности предоставлять свои услуги 
за  бюджетные деньги без долж-
ного подтверждения их качества 
и  количества и  не рискуют быть 
привлеченными к  ответственно-
сти за невыполнение оговоренных 
в  договоре параметров качества 
услуг связи. А ведь речь в данном 
случае идет о триллионах бюджет-
ных рублей.

Если будет принято решение 
использовать прямое государ-
ственное регламентирование 
технических требований к  объ-
ему и  качеству услуг связи, пре-
доставляемых по таким контрак-
там, установив обязательные 
требования к содержанию техни-
ческих заданий (ТЗ) и соглашений 
о качестве (SLA) при заключении 
контрактов на  предоставление 
услуг связи бюджетным потре-
бителям, появится рынок и  для 
средств объективного контроля 
таких SLA. Средства объектив-
ного контроля должны взаимодей-
ствовать с единой государственной 
информационной системой (ЕГИС), 
поставляя в  нее данные о  состоя-
нии предоставляемых услуг бюд-
жетным потребителям. Платежи 
за такие услуги связи должны про-
изводиться только после подтверж-
дения из  такой ЕГИС отсутствия 
нарушений SLA. Штрафные санк-
ции за  нарушения SLA обязаны 
стимулировать операторов при-
нимать меры по обеспечению нор-
мативных показателей целостно-
сти и  устойчивости функциони-
рования как своей сети связи, так 
и присоединенных.

К  сожалению, существую-
щая система государственного 

регулирования правоотношений, 
связанных с  предоставлением 
услуг связи бюджетным потреби-
телям, избыточна с точки зрения 
возможностей правоприменения. 
Количество нормативно установ-
ленных требований и параметров 
функционирования сетей связи 
и  предоставляемых ими услуг 
значительно превышают возмож-
ности органов государственного 
контроля и надзора по обеспече-
нию их исполнения, что приво-
дит к  необязательности испол-
нения операторами связи ТЗ 
контрактов.

Нормативное установление тре-
бований к качеству услуг, предо-
ставляемых бюджетным потреби-
телям, а также контроль их факти-
ческих объемов без применения 
средств объективного контроля 
над соблюдением их параметров 
заведомо приведет к  системати-
ческому и юридически недоказуе-
мому неисполнению операторами 
связи своих обязательств.

Расскажите о дальнейших пла­
нах развития вашего предприя­
тия.

Будем развивать существую-
щие компетенции и  увеличи-
вать их количество. Ведется раз-
работка новых средств измерений 
и  оборудования ТСС. За  послед-
ние два года существенный при-
рост доли в выручке предприятия 
дали выполненные НИОКР, будем 
и дальше участвовать в конкурсах 
на их исполнение. 

Надеюсь также, что органы вла-
сти будут проводить более после-
довательную регуляторную поли-
тику, что, наконец, позволит 
малым инновационным пред-
приятиям воспользоваться декла-
рируемыми государством префе-
ренциями для них.

Спасибо за беседу.
С Н.Л.Сторожуком 

разговаривал С.А.Попов.


