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AHHOTALIA

B Hacrosimem nokymeHte npuBeneHo onucanue I[Iporpammuoro mspenus (11M)
«[Iporpamma ympaBieHuss MHOTO(YHKIIMOHAIBHON MIaTGOPMON TaKTOBOM CETEBOW CHH-
xponuzaiun «COHATA-Y», a Takke yka3aH COCTaB TEXHHUYECKUX CPENCTB, HEOOXOAU-
MBIX JJis1 €ro (yHKIIMOHUPOBAHHS.

B paznene «O0mue ceaeHus» npuBeaeHo o0o3HaueHne u HauMmenosanue [11, ne-
PEUHCIIEHO CHUCTEMHOE MPOrpaMMHOE oOecrieueHne, Heo0XoaAuMoe JUisl (PyHKIIMOHUPOBA-
Hus 11U, a Taxke yka3aH s3bIK IPOrpaMMUPOBAHUsL, HA KOTOpOM HanucaHo [1H.

B pa3nene « DyHKIIMOHAIBHOE Ha3HAYCHHUE» yKa3aHo HazHadeHue 111 u nmpuBeneHsl
3aJ1a4M, KOTOPbIE MOTYT OBITh pEILIEHBI C €ro noMoipl. CoolmaroTcst cBeeHus 0 PyHK-
LIMOHAJIbHBIX OTPaHNYEHUsIX Ha npuMmeHenue [11.

B pasnene «Onucanue JOrHYecKoOi CTPYKTYpbD» npuBeacHa crpykrypa 1M ¢ onu-
caHreM (QYHKIMI COCTaBHBIX 4YacTed M cBsized Mexay HUMH. OmnucaHue JOTHYecKOn
CTPYKTYPBI BBIIIOJIHEHO C YYETOM TE€KCTa MPOrpamMMbl Ha HCXOAHOM si3blke. OmnucaH ajro-
PUTM pabOTHI TP PELICHUN PA3IMYHBIX 3ajad.

B paznene «lcronp3yeMble TEXHUUECKHAE CPEICTBA» YKa3aHbl 3JIEMEHTHI anmapar-
HOTro oOecreyeHusi, KoTopble He00X0AUMBI /17151 BelnonHeHus [1H1.

B paznene «BbI30B u 3arpy3ka» ykaszaH cnocod BbI3oBa ycraHoieHHoro [1M ¢ co-
OTBETCTBYIOLIETr0 HocuTelsa oopasa [11.

B paznene «BxoaHble U BBIXOAHBIE TaHHBIE» YKa3aHbl CIIOCOO KOJUPOBAHUS BXOJ-

HBIX JaHHBIX U BUAbI BBIXOJAHBIX JAHHBIX, d TAKIKC XapaKTCP UX OPraHru3alHuHu.
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1. OBILWE CBEJIEHUS

1.1. O60o3HaueHNE 1 HAUMEHOBAHUE TTPOTPAMMBbI

1.1.1. HaumenoBanue [11: [Iporpamma ynpaBieHus MHOTOQyHKIIMOHATIBHON TIAT-
dbopmoii TaktoBo# ceTeBoit cuaxpoHuzanuu «COHATA-Y» (manee — MII TCC).

1.1.2. O603nauenue [11: MBCE.00010-01.

1.2. IlporpammHOe obOecrnedeHne, HeoOXoaumoe sl (YHKIIMOHUPOBAHUS IIPO-
IrpaMMBbl

1.2.1. YcranoBka 1M mpou3BoaUTCS Ha MpEIBApUTEILHO YCTAaHOBICHHYIO OIepa-
roHHyro cuctemy (OC) Linux, B KOTOpO#l JOKHBI OBITh YCTAHOBJICHBI CIICAYIOIIUE Ia-
KEThI M IPOTPaMMBbI C BEPCUSIMU HE HUKE YKA3aHHOM:

— Python Bepcuu 3.7+;

— Apache Bepcun 2.4;

— PHP Bepcuu 7.0+

— CYB/] PostgreSQL 12+.

1.2.2. llltatepiM ciocoOoMm yctaHoBku [IM sBisieTcs mepeHoOC 3apaHee MOArOTOB-
JIEHHOTO 00pa3a ¢ BHEIIHEr0 HOCUTENS (HalpuMep, KapThl MaMSTH) B IOCTOSIHHYIO TaMSITh
(eEMMC) oHOIIIATHOTO KOMITBIOTEDA.

1.3. SI3pIku mporpaMMHUPOBAHUS, HA KOTOPHIX HAMKCAaHA MPOTpaMMa

1.3.1. [11 pa3paboTano Ha si3bikax JavaScript, Python, PHP.
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2. ©YHKIHUOHAJIbHOE HABHAUYEHUE

2.1. Ha3znaueHue nporpaMmmel

2.1.1. II1 npennazuaueno ans ynpasinenus MII TCC c ucnonb3oBanueM rpaguue-
ckoro Web-uHTepdeiica, MOHUTOPHUHTAa TEXHHUYECKOTO COCTOSHHS OJIOKOB, BXOJSIINX B
coctaB MII TCC, nepekitoueHuss MEXITy OCHOBHBIMU M PE3EPBHBIMU OJIOKAMU, BBIUUCIIC-
HUSL U OTOOpa)KeHHUsl MapaMEeTpOB KauecTBa CHUHXPOCHTHAJIOB, YIPABICHUS MapaMeTpaMu
CHHXPOHM3AIMHU BpeMeHH ((a3sbl).

2.2. BeinonHsembie GyHKIINH

2.2.1. TI1 oGecrnieunBaeT BhINONHEHNUE QPYHKIMU KOHTpoJs U ynpasienus MIT TCC
B CIIEYIONIUX 00J1acTsIX:

— 00sacTH ynpaiieHus: 00pabOTKH HEUCTIPABHOCTEH;

— 00J1aCTH yIpaBJICHUSI KaYECTBOM CUHXPOCHUTHAJIOB;

— 0051aCTH yIpaBlieHUs1 KOHPUTYpaLUei;

— o0yacTu ynpasieHust 0€30MaCHOCTHIO.

2.2.2. B obnactu ympasienus oopabotku HeucnpaBHocTed [IM obecrieunBaeT BbI-
MOJIHEHUE CIEAYIOIUX (PYHKIIMNA:

1) oOHapyXeHHS M JOKAIU3alUKA HEUCTIPABHOCTEIH;

2) WHIWKAIUU HEUCIIPABHOCTEH BXOJHOTO CUTHAIA;

3) BejeHHUs )KypHaIa HCTOPHH COOBITUI M aBapHii C YKa3aHHUEM:

— OJoka (IJ1aThl) — KCTOYHUKA COOBITHS,

— THIAa COOBITHS,

— BpEMEHU BO3HUKHOBEHUS COOBITHS;

4) pa3nenpHBI TPOCMOTP COOBITHH B 3aBUCHMOCTH OT MX COCTOSHHS: aKTHBHOE,
MaCKHPOBAHHOE, 3aKPHITOE (ITOATBEPKICHHOE);

5) mackupoBaHHe COOBITHI M HACTPOMKA KaTErOpHid COOBITHIA;

6) ormoBeIIEeHHUE MMOJIL30BATENCH 00 aBAPUIUHBIX COOBITHSIX;

7) THOKME BO3MOXXHOCTU TO (DMIIBTPAIMU M COPTUPOBKE COOBITHIA B AJIEKTPOHHOM
KypHaJe;

8) pe3epBHOE KONMUPOBAHUE U APXMBUPOBAHUC JIAHHBIX.



6
MBCE.00010-01 13 01

2.2.3. B obnacTtu ympaBieHus kauecTBoM cuHxpocurHaioB [IM obGecrieunBaeT BbI-
MIOJIHEHUE CIEAYIOIUX (PYHKINNI:

— MOJIy4eHHEe U 00paboTKa NaHHBIX C pe3yslbTaTaMu U3MEPEHUN BPEMEHHBIX OTKIIO-
HEHUI CHHXPOCHUTHAJIOB C IIEJIbIO BBHIYMCICHUS MAaKCUMaJIbHONH OTHOCHUTEIHHOW OLIMOKHU
BpeMeHHoro uHrepBaia (MOOBU) u neuamnuu BpemeHHoro unrepsaia (JBU) no kax-
JIOMY U3 KaHaJIOB

— KOHTPOJISI HapaMETPOB BXOAHBIX CUTHAJIIOB U CPAaBHEHHUE UX C YCTaHABINBAEMBIMU
MacKamu;

— BBIBOJIA pe3yJIbTaToB u3MepeHuil u pacueroB (MOOBU, JIBU u ap.) B rpaduye-
CKOM U Ta0JIMYHOM BHUIAX,

— aHaJiM3a pe3yJbTaTOB U3MEPEHUH.

2.2.4. B ob6mactu ynpasnenusi koHdurypamumein [IM obGecneurnBaer BBIIOJHEHHE
CIeAYIOIMUX (yHKITHN:

1) monyd4eHue MHBEHTApHOW MH(POPMANUU C TUIAT (BEpCHU M JaT MPOIIUBOK, 3a-
BOJICKMX HOMEPOB);

2) JUTS TUTAT: BBOJ B DKCILIyaTaIUIO / BEIBOJ U3 DKCILTyaTallUY;

3) A BXOJHBIX CHTHAJIOB:

— BBIOOpA KaHAaIA,

— YCTaHOBKHM IIPUOPUTETOB;

— YCTAHOBKHM THIIA BXOAHOTO CUTHAJA;

— YCTaHOBKH YPOBHS JIOIYCTUMOr0 Ka4yeCTBa BXOJIHOTO CUTHAA,

— BBO/JI B 3KCIUTyaTal1IO / BBIBOJ U3 AKCIUTyaTallMy BXO/a;

4) nist BBIXOJHBIX CHUTHAJIOB:

— YCTAaHOBKH PE€3€pBUPOBAHUS BBIXOJHOTO CUTHAJIA;

— BKJIIOYEHUS (BBIKIIIOUEHHS) BBIXOJJHOTO CUTHAJIA;

— YCTaHOBKH YPOBHS KauecTBa B (popmupyeMoM curHaie 2 048 xout/c;

— BBOJI B 3KCIUTyaTallMIO / BBIBOJI U3 SKCILTyaTalluu BbIXO/a;

5) B YacTH yHpaBJICHUS:

— BEJICHHE HOPMATUBHO-CIPABOYHON MH(POPMALIHH;

— obecrieuenne Web-untepdetica ns ynpasinenus MIT TCC;
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— MHTEpAaKTHUBHOE BU3yaiabHOE oToOpaxeHue cTpykTypsl MII TCC ¢ orobpaxenuem
TEXHUUYECKOTO COCTOSIHUSI ILJIAT, BXOJHBIX U BBIXOJHBIX HHTEP(ENCOB;

— BKJIFOUCHUS (BBIKJIFOUEHUS) TIOPTa MECTHOTO YIIPaBIICHUS;

— YCTaHOBKH CKOPOCTH JJIsl OCIIEI0BATEIBHOIO IOPTA,;

— ympaBieHUs pekuMaMu padoTsl U kKoHpurypanueit mat NTP u PTP.

2.2.5. B obnactu ynpasienus 0e3onacHocThio [1M oGecnieunBaeT BBITIOJHEHUE Clie-
TyIOIUX QYHKITUHI:

— BBEJICHHUS KJIAcCOB (PoJieil) MoiIb30BaTeNeil: C pa3pelieHueM TOJIbKO Ha IPOCMOTD,
C pa3pelieHueM Ha MPOCMOTP U KOH(PUTypHUpOBAaHUE, C pa3pelieHueM Ha MPOCMOTp, KOH-
¢urypupoBaHue 1 ynpasieHue nojp3oparensimu [11;

— ruOKMe BO3MOXHOCTU MO OJIOKUPOBKE IOJIb30BaTENICH: MO KOJIUYECTBY HeyJad-
HBIX MOIBITOK, IO EPUOAY HEAKTUBHOCTH, HA CPOK U JIp.;

— BO3MOXHOCTb 3aJJaHUsI TIOJMTHKH TTapOJIeH — JOMyCTHMbIE CUMBOJIBI U TIP.;

— BEJICHUs IPYIII [10JIb30BATENEH;

— BBEJICHUS Napojiei U uACHTU(PUKATOPOB IS OJIb30BaTENEH.

2.2.6. B yactu obecnieueHus B3aMMOJICUCTBHs ¢ BHEIIHUMH cucteMamu [11 obGec-
MEYNBACT MOAJICPKKY TpoToKoaa SNMP.

2.3. Kimaccel pemaeMpIx 3a1au

2.3.1. [I1 moxeT ObITh UCIIOJIB30BAHO JIJISl PEIICHUS CIEAYIOIMINX 3a/1a4:

— nojy4yeHue nHdopmauu o rexauueckom cocrosinuu miat MII TCC;

— MoJiyueHue nHGOpMaIuu O NapaMeTpax CUHXPOCUTHAJIOB;

— NEPEeKII0UYEHNE MEX]Ty OCHOBHBIMU U PE3€PBHBIMHU IIJIaTaMU;

— W3MEHEHHUE mapamMeTpoB (PEKUMOB PabOTHI) BBIXOAHBIX HHTEP(DEICOB;

— MIEPEKITI0UYECHNE MEX]Ty BXOJIaMHU CHHXPOCHUTHAJIOB;

— U3MEPEHUE BPEMEHHBIX OTKIIOHeHUH 1 pacuer MOOBMU u JIBU;

— yOpaBJIeHUs pekuMaMu paboTsl U KoHurypanueit mimat NTP u PTP.

2.4. ®yHKIIMOHAIbHBIC OTPAHUYCHUS HA PUMEHECHHE

[N mpennazHayeHO JUIsi YCTAHOBKM Ha IUIATy YIPABJICHHUSA, BXOJAIIYIO B COCTaB
MII TCC u mnoctpoeHHyl0 Ha 0a3e OJHOIUIATHOIO KOMIIBIOTEpa, PaOOTAIOIIEro MOJ

yIpaBJICHUEM ONIEPAIMOHHON cUCTeMBbI Linux.
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3. OIIMCAHME JIOTUYECKOM CTPYKTYPHI

3.1. Anroputm porpaMMbl

3.1.1. bnok-cxema anroputma QyHkuronuposanus [1U npencrasnena Ha puc. 1.

HAYAIO

\ 4
Hactpontb
KOHUrypaLmnoHHble
napameTpbl 6roka

\ 4

3arpy3uTb napameTpbl B
nnatbl

Y
MonyunTe MHdopmaLuo o
TEKyLLEeM COCTOSIHUM
N-oro 6noka

\

O6paboraTtb HopMaL 1o 1
coxpaHuTb B 6ase AaHHbIX

O6HapyxeHa
ownbka nnm 6nok
He oTBETUN?

\
OtpaboTatb anroputm

onoBseLleHNs / nepexoaa Ha
peseps

< |

\A

MonyyeHa nu komaHaa
OT BHELLHeN cucTemsl?

\

OtpaboTaTtb KOMaHay

[

A

MepenTtn k cnegyowemy
6rioky no Homepy

Pucynok 1 — brok-cxema anroputma ¢pynkuuonuposanus [1T1

3.1.2. B obmem ciyuyae anroput™m (pynkiuonupoBanus [11 mpegycmaTpuBaer BbI-

MOJTHEHUE CJICAYIOUIMX I11aroB:
1) macrpoiika coctaBa 6;10xoB MIT TCC;

2) 3a7iaHie KOH(HUTYpaIllMOHHBIX MMapaMeTpOB OJIOKOB M MX 3arpy3ka Ha COOTBET-

CTBYIOITHE OJIOKU;

3) 3amyck UKJIa CKAHUPOBAHUS MOJTYYCHHUS CTaTyca OJIOKOB;
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4) nony4eHue UHPOpMAIMK O cTaTyce OJOKa M ero CoOXpaHeHue B 0a3e JaHHBIX (B
(aite);

5) B cimyuae oOHapy)KeHUsI H3MEHEHUS cTaTyca 0J0Ka Ha «ABapus» JTUOO HE MOITy-
YeHMsI OTBETA OT IJIaThl B TEUCHHE 3a/IaHHOTO MHTEpBajia BpeMEHHU 3 pasza Mmoapsii 0Tpadbo-
TaTh aJTOPUTM OIOBEIICHUS TIEPCOHANIA U TepeXoa Ha PEe3epB, €CIIM TAKOBOW UMEETCs, U
Nepexo/1 ONpeiesieH HaCTpOKaMu;

6) nonydenue uHGOPMAIMM O BPEMCHHBIX OTKJIOHCHUSX CHHXPOCHTHAJIOB W BBI-
yucinenne MOOBU u /IBU;

7) mpoBepKa HAJIMYMSI KOMaHJIbl BO BXOJIHOM OUYepe/ i KOMaH/I;

8) oTpaboTKa KOMaH/IbI IIPH €€ HATHYHY;

9) oroOpaxkeHue pe3yJIbTaTOB BHIYMCIICHHI TAPAMETPOB CUHXPOCHTHAJIOB;

10) mepexo K ciaeayroieMy OJIOKY I OIpoca.

3.2. Ucnonib3yemMble METOIbI

3.2.1. MeToasl HacTpoiiku cocTtaBa U koHGurypauuu 6;10xkoB MI1 TCC

3.2.1.1. CocraB u kou¢uryparus mmiar MII TCC 3amaercs mocpeactBom Web-
uHTepdeiica.

3.2.1.2. Uudopmarus 0 cocTaBe U KOHPUTYpaIMu OJIOKOB COXpaHsieTcs B 0a3e gaH-
HBIX ¥ UCTOJIb3YETCs JIJIs mociienyroiiero otoopaxkenus pHemntHero Bujaa MII TCC u nuk-
JIMYECKOT0 Onpoca GJI0KOB.

3.2.1.3. Hactpoiika coctaB MII TCC noapa3zymeBaeT 3a/1aHueE:

— nepeyHsi 0JIOKOB,

— THIIOB OJIOKOB;

— MepeyHsl BXOJIHBIX / BBIXOJHBIX UHTEP(HENHCOB C YKa3aHUEM HX TUIIOB U PEKUMOB
padoTHI.

3.2.1.4. Kondurypauus 0J0KOB 3aBUCUT OT UX THUIIA.

3.2.2. Metoasl nonyuenus craryca 6mokoB MII TCC

3.2.2.1. ITony4yeHune CTaTycoB, XapaKTEpU3YIOIHUX TEXHUUYECKOE COCTOSTHUE OJIOKOB
MII TCC, ocymiecTBisieTcs MyTeM MUKINYECKOTO OOpaIIeHHs K KaXa0My OJIOKY, TOJIyde-

HUS UH(POPMALIMK O TEXHUYECKOM COCTOSIHUU OJIOKa, COXpaHEHUs MOJy4eHHON nH(popmMa-
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1My B 0a3e JaHHBIX, aHAIM3a UHGOPMAIIMKA U BHITIOJIHEHUSI 3apaHee 3aJaHHBIX JICHCTBUM,
00YCJIOBJIEHHBIX TEXHUYECKUM COCTOSTHHEM.

3.2.2.2. TleprnoanyHOCTh OMpoca OJOKOB 3aBHCHUT OT KOJMYECTBA YCTAHOBJIECHHBIX
6110k0B B 0o0opynoBaHuu. OJIMH ITUKI OMpPOCca, 32 KOTOPBIM 0OecreunBaeTCs MOTYyYCHUS
CTaTyCHOM W JOTMOJHUTENIbHON HH(OpMAaIMKU M0 BceM OJ0KaM 3aHMMaeT He Oosee 3 c.

3.2.2.3. B pamkax ompoca OJIOKOB TaKXe 3aImpalliBalOTCs MapamMeTpbl BPEeMEHHBIX
OTKJIOHEHU CUHXPOCHUTHAJa Mo BceM Bxojiam a1 pacuera MOOBMU u JIBU.

3.2.2.4. ITpu oOHapy>K€HUU OTKJIOHEHWI MapamMeTpoB OJOKOB OT 3aJaHHBIX HOPM
OCYIIIECTBJISIETCSI OTIOBEIIICHHUE MEPCOHANA IMTyTeM M3MEHEHHS MHAWKAIMYA BHEIIHETO BHJIA
Omoka Ha maHenu ympasienus \Web-untepdeiica, a Takke MyTeM OTIPABKH aBapUHHBIX
coobmenuii (TRAP).

3.2.3. Metoasl 00pabOTKH KOMaHI

3.2.3.1. Komauger st MIT TCC B menoM wiM OTAEIBHBIX IIIAT MOCTYIAIOT OT
oJIb30BaTeNel mocpencTBoM padbotel ¢ Web-untepdericom.

3.2.3.2. KoMaH/IpI TOMEMIAIOTCS B OYepeh KOMaH, KOTopasi MEPUOINIECKHA OIpa-
IIIMBAETCs B paMKax Iukiia onpoca 6;0koB MIT TCC.

3.2.3.3. Mexay ompocaMu JBYX OJIOKOB BBITIOJHSETCS BCE KOMaHbI, aJpecOBaH-
HbIE OIpalIMBaeMOMy OJIOKY.

3.2.3.4. Nudopmarust mo KoMaHAaM, pe3ybTaTaM BBITIOJIHEHHUS] KOMaHJ, UCTOYHH-
KaM KOMaH]| COXpaHseTCs B 0a3e MaHHBIX M SBIISICTCS JTOCTYITHOW JJISi POCMOTpPA YIOJHO-
MOYCHHBIMH TTOJTH30BATEIISIMHU.

3.2.3.5. Pe3ynbTaT BHIMOJHEHUS KOMAH bl TAKXKE BO3BPAIAETCSl OTIIPABUTEIIO.

3.2.4. Metoanl 0TOOpaXeHHUS BXOIHBIX JTAHHBIX

3.2.4.1. B TN npemycMOTpeHO JIBa PEKUME OTOOPaKEHHSI BXOAHBIX M BBIXOHBIX
JTAHHBIX:

— B rpaduyeckoM (opmare;

— B TEKCTOBOM (popMarte, BKIIIOUAst TAOJMYHOE MPEJICTABICHHUE JTAHHBIX.

3.2.4.2. [1na otobpaxkenus ucnoanszyercs Web-unrtepdeiic.

3.2.4.3. [lepexiroueHne MEXITy peKUMaMUi OTOOpaKEHHsI JaHHBIX OCYIIECTBIISAECTCS

yepe3 meHto Web-unrepdetica.
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3.3. CTpyKTypa nporpaMMel

3.3.1. [IMN xapakTepu3yeTcs IBYMsI BUJIaMH CTPYKTYp: CTPYKTYpPOH HMCXOJHBIX TEK-
ctoB II1 u crpykrypon ucnonuseMmsix moxyneu I1H1.

3.3.2. OcHoBHbIe UcxoaHbIE TeKCTHI [IW mpencTaBisioT co00# YeThIpe TPYIIbI MPO-
rPaMMHBIX MOIYJIEH:

— Web-untepdeiica aqMUHUCTPUPOBAHUS, PEATHM30BAHHOTO Ha SI3BIKAX IMPOrpam-
mupoBanwus JavaScript u PHP;

— MOJYJIS OIIpoca IjIaT, peaIu30BaHHOTO Ha s3bIKE MporpaMMupoBanus Python;

— monyist noaaepxkku SNMP, peann30BaHHOrO Ha S3bIKE MPOTPAMMHUPOBAHUS
Python;

— MOJYyJII KOHTPOJISI COCTOSIHHS TUTATHl YIPABIICHUS, PEaTU30BAaHHOTO Ha S3bIKE
nporpammupoBanus Python.

3.3.3. Web-unrepdeiic cocTOUT U3 CEpBEPHOI U KJIMEHTCKOM YacTei.

3.3.4. Ceprepnas dyactb Web-unrtepdetica peannzoBana Ha 0a3e CKPUIITOBOTO SI3bI-
ka PHP (Tpebyercs PHP Bepcuu ne nuxe 7). Jlns qocryna k 0a3e JaHHBIX UCHOJIb3YETCS
CTPYKTYPHPOBAaHHBIH s13bIK 3a11pocoB SQL.

3.3.5. Knuentckas gacte Web-unrepdelica peann3oBaHa ¢ UCIIOJIb30BAaHUEM S3bIKA
runeprekctHo pazmerkn HTML, kackamubix tabmuiy ctuneit CSS, CKpUNTOBOTO S3bIKA
JavaScript, 6ubimorek jQuery, jQuery Ul, muraruna jTable, a Takxe cBoO0oHOr0 Habopa
WHCTPYMEHTOB JIJISI CO3JaHusl CalToB U BeO-npunoxkeHui Bootstrap Bepcuu 4.3.1, BKIItO-
gatoriero HTML- u CSS-ma6ionb1 opopmieHus.

3.3.6. Ucxomnsie Texcthl [IM pacmooxkeHbl B CIEAYIONMX KaTajiorax Ha OJHO-
IJJaTHOM KOMIIBIOTEpE:

— Web-untepdetiic: karanor /var/www/html;

— MOJyJIM, pealu30BaHHBIC Ha 0a3e fA3bIka MporpamMMupoBaHHUs python: karaymor
[usr/shin/kmt3;

3.3.7. PaboTa ¢ MCXOIHBIMU TEKCTAMH MOXET MPOBOJIUTHCA B JIFOOOM TEKCTOBOM
penakTope. PekoMeHIyeTCsl UCIOIb30BaTh TEKCTOBBIN PEAAKTOP C MOACBETKON CHHTAKCH-

ca.
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MbIC MOAYJHU CO3Jat0TCsI aBTOMATHYCCKH IIPU IICPBUIHOM O6paHICHI/II/I K HHUM.

3.3.9. O6061eHHas cTpyKTypa B3auMocCBsizell ¢aitnioB Web-untepdetica nmpusene-

Ha Ha puC. 2.

sp_consts.php

(rno6anbHble KOHCTaHTbI)

sp_config.ini
(KOHGpUrypaLMOHHBIN chaiin)

(BCnomoraTenbHble YTUMUTbI)

sp_utils.php

'

sp_bd.php sp_bd_utils.php
(noakniovenue k B) (ymunuTel paboTsl ¢ B1)
] ]
] v v
sp_regs.php tmpl_up.php sp_about.php

(cbopma perucTtpaumn)

(wabnoH cTpaHuubI - LWwarnka)
[06wme 3aronoBku, CKpUNTLI, CTANN]

Teno cTpaHuLbl

sc_createdb.php
(cospanune Tabnuy bA)

(obnacts BODY)

tmpl_down.php

(wabnoH cTpaHuubl - nogsan)

sc_updatemenu.php
(o6HOBREHNE MEHID)

(o nporpamme)

sc_main.php (o6nacTb HEAD) sp_help.php
((bopma YCTaHOBKA I‘Il/l) [3aronoskw, CKpUNTLI, CTUAK CTPaHULILI] (C”DSBKE)
tmpl_mid.php O
(WwabnoH cTpaHuLbl - Teno) | o
|| sc_dropdb.php [chOpMMpOBaHHe MeHIo, NoAMeHIo] i
(nepeco3gaHue b[l) !
Teno cTpaHuubl L, sp_menu.php

(penakTop Merio‘ nHTepdenc)

sp_menu_js.php
(pepakTop MeHto, pabota c B[1)
AJAX

MpocTsie
Moaynu

Mogyrw ans
BBINOMHEHNS
uenesbix
yHKUMiA

PucyHnok 2
3.3.10. O6o06mennas crpykrypa 1M ¢ ykazanuem B3auMOCBS3€H MEXay 3JI€MEHTa-

MU 1u1aThl ynpasiienus u atamu MIT TCC, npeacrasiena Ha puc. 3.
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O606menHas ctpyktypa [11

lMnaTa ynpaBneHus
OpgHonnatHbin komnbtoTep (OC Linux)

dannosas cuctema

MoZaynb KOHTpons
~_| COCTOsHWSA Nnatbl
ynpaBneHusi
(Python)
Mopaynb || Web-unTepdeiic
noaaepKKu (JavaScript,
nporokorna SNMP Apache, PHP)
(Python) PostgreSQL AAMUHVCTPUpOBaHNE
Mogynbe onpoca OnepaTvBHas
L nnar BA
M
NKPOKOHTpONEp (Python)
CuctemHas WwWrHa
Mnata 0 Mnata 1 Mnata 15
Pucynok 3

3.3.11. O6o0meHHas uHbopMalus 00 ocHOBHBIX Moayisix Web-untepderica mpu-

BezeHa B Taomuiie 1.

Tabnuna 1

Wnentudukartop daiina/karanora [Tpumeuanue

fonts Karanor co mpudramu

images KaraJior ¢ n300paxxeHusMu

library Karasor ¢ 6udnuorekamu (knaccamu) PHP s pa-
0oThI ¢ ¢ainamu B hpopmare Word u Excel

load Katayior ¢ HCXOHBIMHU JaHHBIMH VTSI 3aITOJTHEHHS
b/l npu ycranoske 111

scripts Karasor co ckpunramu javascript

styles KartaJior co cTuiisimu €SS

templates Karanor ¢ ma6ioHamMu CTpaHuIY

vendor Karamnor co BcmomorarenbHbIMA KOMIOHEHTAMU
T KiimeHTckoi yactu Web-nnrtepdeiica

sc_config.ini KondurypanroHHblie mapaMeTpsl I IEPBUIHON
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WnentudukaTop daiina/karamora

[Ipumeuanue

YCTaHOBKM Y HacTpouku 111

sc_consts.php

KoHCTaHTBI 111 NEPBUYHON YCTAHOBKHU U HACTPOIi-
ku [ 11

sp_about.php

O nporpamme

sp_bd.php

Oynkuuu padboTsl ¢ ocHOBHOU B/

sp_bd_sys.php

OyHkumMu padboTel ¢ cucteMHon b/l

sp_bd_utils.php

Bcnomorarensabie GyHKIMH padboThl ¢ B/

sp_captcha.php

dopmupoBaHUE Kamuu ([ CTPAHULIBI PETUCTpPa-
1005079

Sp_commands.php

Komanas! ynpasnenus 060pya0BaHHEM

sp_common_js.php

O6mue ¢pyHkiuu 11 GOpMUPOBAHUS OTBETOB Ha
AJAX-3ampocsl

sp_config.ini

®ailn ¢ KOHPUTYpALIMOHHBIMU TTApaMETPAMHU

sp_consts.php

OO01Me KOHCTaHThI

sp_fileupload.php

Brirpyska ¢aiinos

sp_fileupload_raw.php

Brirpyska ¢aiinoB B ucxogHom gopmare

sp_front.php

Buennuii Bug 000py10BaHus] CHHXPOHU3AIIUN

sp_front_js.php

Buemnuit Bua 060py10BaHNsI CHHXPOHHU3AIUH.
Oo6pabotka AJAX-3ampocos ot Sp_front.php

sp_functional_js.php

[{eneBbie GpyHKIMN (B3aMOIEHCTBHE C 000PYI0-
BaHUEM)

sp_help.php

CnpaBquaﬂ CHCTEMA

sp_helpedit.php

PenaktupoBanue cripaBku. BHenHuii BU

sp_helpedit_js.php

PenaxktupoBanue cnpaBku. O6padorka AJAX-
3arpocoB ot Sp_helpedit.php

sp_logcmdplate.php

Kypnan nepegaun koMaH]1 Ha 000py0BaHHUE.
Buenmuit Bug

sp_logcmdplate_js.php

XKypnan nepenaun komana Ha obopynoBanue. O0-
pabotka AJAX-3armpocoB 0T MOy
sp_logcmdplate.php

sp_logsession.php

JKypHnan npocmoTpa ceccuil oJIb30BaTEIEH.
Buemnmuit Bug

sp_logsession_js.php

XKypuan npocmoTpa ceccuii mosb3oBareseii. Oopa-
ootka AJAX-3ampocoB oT MoayJIst SP_session.php

sp_logupload.php

Kypnan 3arpy3ku ¢aitnos. Buenrnuii Bun

sp_logupload_js.php

Kypuan 3arpy3ku aitnos. O6padotka AJAX-
3anpocoB ot Moy Sp_logupload.php
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WnentudukaTop daiina/karamora

[Ipumeuanue

sp_loguser.php

[IpocMOTp KypHana JeUCTBUUA MOJIb30BATEIECH.
Buemnmuit Busg

sp_loguser_js.php

[IpocMoOTp KypHana JeUCTBUUA MOJIb30BATEICH.
Oo6pabotka AJAX-3apocoB OT MOIYJIsS
sp_userlog.php

sp_mask.php

CnpaBounuk Macok aiig oueaku MOBU (MOOBN)
u JIBU. Buemnuit Bua

sp_mask_js.php

Kypnan 3arpy3ku daiinos. O6padorka AJAX-
3ampocoB OT MoayJIst SP_mask.php

sp_menu.php

Pabora ¢ menro. Buemuuii Bua

sp_menu_js.php

Pa6ora ¢ mento. O6padotka AJAX-3ampocoB ot
Mo TyJIst SP_menu.php

sp_plate.php

KaproTeka nnat. Buemnuii Bua

sp_plate_js.php

Kaproreka mat. O6padorka AJAX-3anmpocoB oT
monyns sp_plate.php

Sp_regs.php

Peructpanus B web-unrtepdeiice

sp_role.php

Ponu nonw3oBareneii. Buemauit By

sp_role_js.php

Ponu nonp3oBarenei.
Oopabotka AJAX-3ampocoB ot Mmoaysst Sp_role.php

sp_setting.php

Koupurypanmonnsie mapameTpsl.
Buemnuii Bug

Sp_setting_js.php

Koupurypanronnsie mapameTpsl.
O6pabotka AJAX-3anpocoB OT MOTYJISI
sp_setting.php

sp_statusinput.php

CrpaBOYHMK CTaTyCOB BXOJ0B. BHEIIHMI BUT

sp_statusinput_js.php

CnpaBounuk craTycoB BxogoB. O6padborka AJAX-
3arpocoB oT MoayJis SP_statusinput.php

sp_statusoutput.php

CHpaBO‘IHI/IK CTAaTyCOB BBIXOJOB. Bremnni BUI

sp_statusoutput_js.php

CrpaBOYHUK CTaTyCcOB BbIX0/10B. OOpaboTka
AJAX-3ampocoB oT Moaysst SP_statusoutput.php

sp_statusplate.php

CnpaBoYHHK CTAaTyCOB IJIaT. BHEMIHUI BU

sp_statusplate_js.php

CnpaBounuk cratycoB miat. Oopadorka AJAX-
3arpocoB oT MoyJist SP_statusplate.php

sp_typeinput.php

CrpaBOYHMK THUIIOB BXOJI0B. BHenHui Bua

sp_typeinput_js.php

CnpaBoyHHK TUIIOB BX0J10B. O6paboTka AJAX-
3aIpocoB OT MoTyJist SP_typeinput.php

Sp_typeoutput.php

CrpaBOoYHMK TUIIOB BBIXOJ0B. BHEIIHMUI BUT

sp_typeoutput_js.php

CnpaBouHMK TUIIOB BBIX0A0B. O0padoTka AJAX-
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WnentudukaTop daiina/karamora

[Ipumeuanue

3ampocoB 0T MoayJIst SP_typeoutput.php

sp_typeplate.php

CrnpaBOYHUK TUIOB IJ1aT. BHEIHWI BUA

sp_typeplate_js.php

CnpaBounuk Turos miat. O6padotka AJAX-
3arpocoB oT MoyJist Sp_typeplate.php

sp_upload.php

3arpy3ka (aitnos

sp_upload_data.php

3arpy3ka JaHHBIX

sp_upload_utils.php

BcniomorarenbHbie YTHJIATHI IJIA 3arpy3KHU

sp_user.php

Kaproreka nonws3oBaresneii. Bueninuii Bua

Sp_user_js.php

KaproTeka nonbs3oBaTesnei.
Oobpabotka AJAX-3apocoB OT MOIYJIsS
sp_user.php

sp_utils.php

YTunute!

sp_utils_crc8.php

Brruncnenue koqa CRC8

sp_utils_excel.php

Bcenomorarenbubie GyHKIMH 1151 POPMUPOBAHUS
daiinos Excel

sp_utils_files.php

Bcnomorarenbabie GyHKIMH 1151 POPMUPOBAHUS
dbaiinon

sp_utils_template.php

BcnomoratenbHbie GyHKIMH 1T OPMUPOBAHUS
r1abJI0HOB

tmpl_down.php

[ITa6n0H cTpaHUIls! (TTOABAI)

tmpl_down_full.php

[la6mnon crpanuts! (moasai). [lomnogopmaTHbIit
BBIBO/I (C 3JIEKTPOHHBIMHU KYypHaJlaMN)

tmpl_down_mini.php

[[Ta6mon cTpanunbl (moaBai). CoKkpalieHHbIN Bbl-
BOJI (06€3 AIIEKTPOHHBIX KYPHAJIOB)

tmpl_mid.php

[ITa6n0H cTpaHUIlsI (TENO)

tmpl_mid_full.php

[la6mnon ctpanuisl (teno). [lomHopopmaTHbIil BbI-
BOJI (C DJIGKTPOHHBIMH >KypPHAJIAMH )

tmpl_mid_mini.php

[[Ta6son cTrpanuibl (Teno). CokpalieHHbIN BEIBO
(6€3 PIEKTPOHHBIX KYPHAJIOB)

tmpl_up.php

[ITaGnoH cTpaHuUIls (I1aTKa)

tmpl_up_full.php

[la6mnon ctpanutis (mamnka). [lomHogopmathblit
BBIBO/I (C 3JIEKTPOHHBIMHU XKYypHaJIaMN)

tmpl_up_mini.php

[[Ta6mon cTpanubl (manka). CokparieHHbIN BHIBOJT
(6€3 PIEKTPOHHBIX KYPHAJIOR)

3.3.12. O6001eHHas nHpopMalys 060 OCHOBHBIX MOJIYJISIX, peaJIM30BaHHBIX Ha 0ase

s3bIKa MIporpamMmupoBanus python, npusenena B Tabmnwuie 2. O6o0meHHas HHPOPMAIIHS O
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BCIIOMOTaTEIbHBIX MOJIYJISIX, PEAM30BaHHBIX Ha 0a3e s3bika mporpammupoBanus python,

MpuBeieHa B TabuIe 3.

Tabnuna 2 — OcHOBHBIE MOJTYJIH

Nnentudukarop daitna

[Ipumeuanue

kmt_agent.py
kmt_send_trap.py
SONATAMIB.py

Mopyne noanepxku SNMP:
- areHT

- otripaBka TRAP

- ortucanue MIB

kmt_monitor_udp_ovi.py

Monynb ornpoca miat

kmt_get_status.py

MO,Z[YJII) KOHTPOJIA COCTOSHUA IIJIAThI YITPaBJICHUA

Ta6nuna 3 — BcnomorarenbHbIe MOTYIJH

Unentudukartop daiina

IIprnmeuanue

kmt_db_sqlite_alter.py
kmt_db_sqlite_create.py
kmt_db_sqlite_create_first.py
kmt_db_sqlite_from_pg.py
kmt_db_sqlite_log_create.py
kmt_db_sqlite_ovi_create.py

Monynu st co3gaHust U u3MepeHus: 0a3 TaHHbIX.
3anycKarTcs OJWH pa3 B CiIyyae IOJIHOW Mepe-
ycranoBku 111

kmt_id.py

NnentudukanmoHHble TaHHBIC

kmt_leds.py

KoHTtposib pa®oThl OCTaNbHBIX MOAYJEH, BBINOJ-
HEHUE BHYTPEHHUX KOMAaH]I

kmt_search_sonata.py

Mopynes noucka MII TCC B nokansHOM ceTu

kmt_trap_reciever.py

Mopynb MOAy4YeHUs] U PErucTpalid BO BPEMEH-
HOH 0ase maHHBIX coobmenuit TRAP. Hcnonb3y-
eTcsd st otinanku 111

kmt_zero.py

COpoc 6a3bl JaHHBIX B UCXOJIHOE COCTOSIHUE

3.3.13. Bce moaynu 1M 3amyckaroTcst aBTOMAaTUYECKHU NP 3arpy3Ke ONepanuoHHON

CHUCTCMBI.

3.3.14. Bce ucnoiHsieMble MOYJIU TTOIB3YIOTCS cepBucamu OC.

3.4. CBs3u nporpamMmsl ¢ IpyTUMU IporpaMMamMu
3.4.1. lns GpyHKIMOHUPOBAHUS MOJYJICH orpoca OJIOKOB M MOJJAEPKKUA MPOTOKOIA

SNMP Heobxoaumo Hamu4Yre YCTaHOBJIEHHOTO TTakeTa Pysnmp.
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3.4.2. lna ¢pyuxuumonupoBanust Web-unrtepdeiica aAMUHUCTPUPOBAHUS HEOOXOAH-
mo Hanmmune Web-cepsepa Apache ¢ PHP.

3.5. Bapuanr paszseproiBanus [11

3.5.1. Bapuant passeptoiBanus [11 npusenen Ha puc. 4.

3.5.2. [IN ycraHnaBauBaeTCsS Ha OJIHOILJIATHBIA KOMIIBIOTEP, BXOJSAIIUM B COCTaB
miarsl ynpasienus MIT TCC, nokanenbeiil Tepmusan oneparopa (JITO) nogkmroyaercs
MII TCC uepe3 ctbik Ethernet, Ha JITO ycTaHOBIEHO TOJBKO CHCTEMHOE OOECreYeHHe

(onepanuoHHas cuctema, Opaysep 1 0()UCHBIN NAKET).

NTo MM TCC
T MnaTa ynpasaeHHUA
Ethernet Ethernet nu/sa

CuctemHoe NO
(OC, bpaysep, opUCHbI
naker)

Pucynoxk 4
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4. UCITIOJIB3YEMBIE TEXHUYECKUE CPEJACTBA

4.1. lnsa obecrnieuenust hbyHkuuonupoanus 111 ucnons3yercs: oHOIUIATHBIA KOM-
IBIOTEP CO CIEAYIOIMMHU XapaKTePUCTUKAMHU

— YeTBIPEXbAACPHBIN mporeccop ¢ yactoto 2 ['T;

— 00beM O3V 2 I'GairT;

— 00beM nocrosiHHoM mamatu eMMC 16 T'b;

— HaJIm4yme Tpex nocienonaTtenbHbix nopToB UART;

— Hanmuue uHTepdeiica Ethernet.

4.2. ApxuTeKTypa KOMIIbIOTEpa 0OECleuyuBaeT BO3MOXHOCTh YCTAHOBKH Ha HETO
Linux-mogo6Hoit onepanimoHHoi cucteMsl (Harpumep, Ubuntu).

4.3. JIns B3aMOJAEUCTBUSA C MUKPOKOHTPOJUIEPOM HCIONb3YETCS OJUH U3 TpeX Io-

cnenoBaTeabHbIX mopToB UART.
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5. BbI3OB U 3AI'PY3KA

5.1. Cnioco0 BBI30Ba MPOTPAMMBbI

5.1.1. BbI30B nIporpamMmmel OCYHIECTBIISIETCS aBTOMATHUECKH IIPU 3arpy3Ke Onepary-
OHHOU CHCTEMBL.

5.1.2. B Xoze BBINIOJHEHUS MPOTPaMMbl OCYILECTBIISETCS MOCTOSHHBIA KOHTPOJIb
paboThI MOJTYJIEH U aBTOMATUYECKHM Tepe3anyck COOHHOTO MOTYJIS.

5.2. O6beM nporpamMMbl

5.2.1. O6bem mporpaMmbl, BKJIt0UYas 0a3bl IaHHBIX, COCTABIISECT OKOJIO 25 MOaT.

5.2.2. B xone Bemonnenust [T moxet ucnons3oBath 10 500 Mbaiit onepatuBHON

maMsTHu.
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6. BXOJJHBIE 1 BbIXO/JHBIE IAHHBIE

6.1. Bxoaubie qaHHbIe (KOMaH/Ibl) MOCTYIIAKOT:

1) oT MUKPOKOHTpOJUIEpa, BCTPOSHHOTO B Tuiaty ympasienuss MI1 TCC, mo mocie-
J0BaTEeIbHOMY MOPTY (CKOPOCTh 0OMEHA JaHHBIMU cocTaBisieT 115 kOut/c);

2) oT JOKaJIbHOTO TepMuHaa yepe3 Ethernet;

3) OT BHEWIHEH CUCTEMBI YIPABICHHUS C HCIIOJIb30BaHHEeM MpoTokoira SNMP.

6.2. BxonubiMu nanubiMu 1uist [IW sBisroTCSt KOMaHbl, KOTOpbIe (OPMHUPYET MOJIb-
3oBareib yepe3 Web-unrepdeiic. Jlomyckaercs HCIONb30BaHKE CTAHJAPTHOIO (TEKCTOBO-
ro) TepMUHaJIa JJs MepeAadyu KOMaHJ B 00opyaoBaHue. B kadecTBe TepMUHaIa MOKET
HCIIOJIb30BAThCA Iporpamma putty.

6.3. Beixonusie nannsie 111 npenctaBisitoT coOoil pe3ynbTaThl U3BMEPEHUN U pac-
YyeTa MmapaMeTpoB CHUHXPOCHUTHAJIOB, OTOOpakaembie B TaOJWYHOM U TpaduyueckoM (Tpa-
(GbUKM) BUIaX B peaIbHOM U OTJIO)KEHHOM BPEMEHH.

6.4. Ha ocHOBe BXOJHBIX JTaHHBIX, MOJTYYEHHBIX OT IOJIb30BATENs, (POPMUPYIOTCS
KOMAaH/IbI 17151 YIIPaBJICHUS TIJIaTaMH.

6.5. ®opmar nmaHHbIX s IaThl ynpasieHus (Mexay [IM u obopynoBanuem)
MPEACTABIISIET COO0M CTPYKTYPUPOBAHHBIN TEKCT, BKIIOYAIOIIUN:

1) U1 BBIXOJIHBIX TAHHBIX: KOMAHIy C TapaMeTpamH;

2) JUTS BBIXOJIHBIX JIAHHBIX: OTBET HA KOMAHTY.

6.6. Onrcanve KOMaHJ ¥ OTBETOB Ha HHUX, NepenaBaembix mexay [ u obopymo-

BaHUEM, ITPUBEJICH B Ta0iwmIle 1.

Tabmuna 1
biok Komanna Onucanue, npuMep OTBETa

biiok ynpasnenus Is [TonyynTh CIMCOK yCTaHOBIIEHHBIX OJ0KOB. BozBpamiaercs me-
peueHb HOMEpPOB yCTaHOBJIEHHbIX OsiokoB (¢ 0 mo 14), pasne-
JICHHBIX Tpo0enamMu.
[Tpumep 3ampoca:
Is\rin
=15678\r\n

biok ynpasnenus tie [TonyunTts pe3ynbTarsl udmepenuit OBU niis 14 xananos.

(He azmpecyercs) Osxunaemsrii popmar oTBera:
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biox

Komannma

Onucanue, npuMep OTBETa

=0BH1 OBM2 ...\r\n

Ecnun u3mepenus uisi Kakoro-To KaHaja He MPOBOAMIIUCH, TO B
COOTBETCTBYIOLIEH IMO3UUMH BO3Bpalaercss cuMBoi N. Bo3epa-
LIAr0TCs MOCEeIHNE Ha MOMEHT 3anpoca OBU.

Ecnu oTcyTCTBYIOT 00€ MIaThl BXOJ0B, TO BO3BpAIAETCs EITOr.
[Tpumep 3ampoca:

tie\r\n

=128n358nn-45312345678\r\n

tie\r\n

=error\r\n

bnoku Bxom0B
(ympaBieHue pexu-
MOM «Oamracy)

N bypass

N bypass=on
N bypass=off
N bypass=auto

VYnpasieHue pexxuMoM «bainacy Juist iart p7 u p8.
bypass — momy4uTs TeKyIee COCTOSHIE

bypass=0n — BKIIIOUUTh PeXKHUM «Oanmacy
bypass=0ff — BeIKIIIOUNTE pesKuM «Oanmac
bypass=auto — BKJIFOUUTH aBTOMAT. «Oaifmacy
[Tpumep 3ampoca:

p7 bypass\r\n
=off\r\n
p7 bypass=auto\r\n
ok\r\n
biok ynpasnenus time [Tonyuuts Tekyiiee Bpemsa. opmar oTBera:
(He ampecyeTcs) 1) ecau Bpemst IOJTY4IEHO:
time= =YYYYMMDD HHMMSS
YYYYMMD | 2) eciiu BpeMst He OBLIO TOIYYEHO:
D HHMMSS | =none
IIpumep 3ampoca:
time\r\n
=20230307 121001\r\n
Bce 610ku N info [Tonyunts uaGopManuo o 610Ky ¢ agpecom N. JlomycTumsbie
+ 3HaueHust N mpuBeneHsl B Tabnuie 1. BosBpamaercs: 3aBoj-
Kop3suna (p15) ckoit Homep, Bepcus 10, nata 10, Bepcus [TJIMC, nata ITJIVC.
[Tons paznensitorest nmpodenom. Eciu T10 umm [TJIMC wHeT, TO B
COOTBETCTBYIOIIMX IO3UIIMIX 3alUCBIBACTCS 3HAK MHUHYC (-)
(xom 0x2D).
Ecnu 6510k HE ycTaHOBIIGH, TO BO3BpaIaercs NOnNe.
ITpu 3ampoce uHpopmanmu no aapecy plS5 mpeanaraercst BoO3-
Bpalath HHGOPMALIKIO [0 KOP3UHE.
[Tpumep 3ampoca:
p5 info\r\n
=13423 1.5.2 20230302 1.4.1 20230302\r\n
p7 info\r\n
=none\r\n
Bce 6510kxu, xotopsie |N=u Bxitouenne (U mim Up), Beikiarodenue (d wim down) u mepesa-
MOXHO  mepesamny- |N=d rpy3ka Ojoka (r wnm reboot). Ilmata ympaBieHHsS KOMaHIbI
CTHUTb, BKJIIOUUTH |N=T BKJIIOUEHUSI U OTKJIIOYEHHs (HACUET OTKIIIOUEHHUS HeoOXO0IuMO
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biok Komanna Onucanue, npuMep OTBETa
MJIN BBIKJIIFOUYUTH yTO‘-IHI/ITB) HC NOAACPKNBACT.
IIpumep 3ampoca:
p5=u\r\n
ok\r\n
p7=r\r\n
ok\r\n
brok ycunurenei pO status 3anpocuth cratyc 0j0ka. Bo3Bpamaercs cocTossHuE (aKTUBHBIN
(anpeca p0, p4) p4 status (@), pe3epBHbIii () U peskUMBI BBIXOA0B (32 1irt.). J{7st Kaxaoro
BBIXO/Ia BO3BPAIIACTCS:
m -2 MI'1, e — 2 Mowurt/c, 1 — 10 MI', 0 — oTK/II0YEH.
Ecnu Gnoka Het, To Bo3Bpamaercss none. Eciu 610K BBIKITIOYEH
— down.
[Tpumep 3ampoca:
pO0 status\r\n
=a mmmeemeemmmO000mmmmeemeemmmO0OmMOm\r\n
pO status\r\n
=none\r\n
p4 status\r\n
=r mmmeemeemmmO000mmmmeemeemmmO0mOm\r\n
biiok cuntesaropoB | p5 status 3anpocuth cratyc O610ka. Bo3Bpamiaercs cocTosiHre (aKTUBHBIMA
(anpeca p5, p6) p6 status (@), pe3epBHbIii (1) U pexuM padoThI (P — BXOKICHHUE B CHHXPO-
HU3M, S - CUHXPOHHBIN PEXUM,
h — pexxum yuepskanus, f — cBoOOaHBIC KOTEOAHMS).
Ecnm Gnoka HeT, To Bo3Bpariaercs none. Ecinu 610K BBIKITIOUEH
— down.
IIpumep 3ampoca:
p5 status\r\in
=as\r\n
p6 status\r\n
=r p\r\n
biok BxonoB p7 status 3anpocuth cratyc 0j0ka. Bo3Bpamaercs cocTosiHUE (aKTUBHBII
(anpeca p7, p8) p8 status (@), pe3epBHbIii (I)) U COCTOSHUE CBETOIHOI0B BXO/IOB:

0 — Het curHana

1 — 3eneHbIN

2 — omubOKa

3 — OpaHKeBbIi

4 — MUTAIOIINNA OPAHKEBBIN

5 — MUTaONUH KPacHBIN)

Ecnu 6moka Het, To Bo3Bparaercs NONe.

Creroguonst st BxoaoB 1PPS u I'HCC. Tlpennaraercsa 3amnu-
CBIBaTh MOCIICOBATEIIBHO:

I'HCC 1 1PPS_ 1 THCC 2 1PPS 2

Htoro 6yner10 3HaUE€HUI COCTOSIHUI CBETOAHOIOB.

Ecnu Gnoka Het, To Bo3Bpamiaercss None. Eciu 610K BBIKITIOUEH
— down.
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IIpumep 3ampoca:

p7 status\r\n
=a1002310000\\n
p8 status\r\n
=r1002310000\r\n

brox nutanus
(agpeca pl0, p11)

p10 status
pll status

3anpocuthb cTaTyc 670Kka. Bo3BparaeTcsi cocTosiHue BBOAOB IH-
TaHus: | — nuTaHue ectb, 0 — MUTaHUS HET.

Wudopmanus 1mo BBOAAM 3alMCHIBAETCS TMOCIEIOBATEIbHO —
CHayasa 1o BBoay 1, 3arem no BBoxay 2. Eciu G10ka HeT, TO BO3-
Bpaiaercsi none. Eciu 6JI0K BBIKITIOYEH — down.

IIpumep 3ampoca:

p10 status\r\n

=10\r\n

pll status\r\n

=11\r\n

Pabora ¢ mackamu

biok Bxom0oB
(anpeca p7, p8)

mtie

tdev

[Monyuuts ycranoBneHnyrw macky it MOBU (mtie) wim JIBU
(tdev). BosBpamaercs default, ecnmi BpIOpana macka 1o ymom4a-
HUIO0, MHaYe uaeHTUuKaTop Macku B CY 1 3HaU€HUE MACKU IS
10-tu konTpompHBIX TOYek: 0.1, 1.0, 2.5, 6.3, 10.0, 16.0, 25.0,
30.0, 1000.0, 10000.0.

[Tpumep 3ampoca:

mtie\r\n

=125 2525 30 30 50 80 100 200 400\r\n

tdevir\n

=1555101020 30 30 30 30\r\n

mtie\r\n

=default\r\n

biox BxonoB
(anpeca p7, p8)

mtie=...

tdev=...

Ycranouth mMacky aias MOBU (mtie) uwiau JIBU (tdev). Ilepe-
naercs default mis ycTaHOBKYM MacKu 10 YMOTYAHHIO, HJIH H/ICH-
tudukarop macku B CY U HENMOCPEICTBEHHO 3HAYCHHE MACKHU
st 10-tu kontposbubix Touek: 0.1, 1.0, 2.5, 6.3, 10.0, 16.0,
25.0, 30.0, 1000.0, 10000.0.

Jlnst ycraHoBKM Macok o ymonuanuto default mepenaercst mu6o
KoMaHzoi mtie mu6o tdev.

[Tpumep 3amnpoca:

mtie=3 25 25 25 30 30 50 80 100 200 400\r\n

ok\r\n

tdev=3555 10 10 20 30 30 30 30\r\n

ok\r\n

mtie=default\r\n

ok\r\n

Bxonnl
(ampeca 1 — 14)

X PL
XN
XN=P

[Tonydenue (3ampoc OTAENBHO MO Ka)XIOH miiaTe) / ycTaHOBKa
mpaBuil 00pabOTKU MAaCOK.
N — nHomep Bxona (1 — 14)
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P — Bunx o6paboTku:
0 — 06paboTka B aBTOMAaTHYECKOM PEKUME
1 — ne obpabarsiBacm MOBU
2 — He obpabarsiBaeMm J[BU
3 — He oOpabareiBaeM 00a rmapamerpa
[Tpumep 3ampoca:
X p7\r\n
=2000000000001 3\r\n
X p8\r\n
=0200000000001 3\r\n
x1\r\n
=2\r\n
x3=3\r\n
ok\r\n

YnpasieHue BbIXOJaMU

Brixon
(anpeca ¢ 01 mo 032)

oN

[Tonyuuts pexkxum padoTsl Beixoma N. BosBpamaercs omgHo u3
CJIEYIOIUX 3HAUYCHUN:

m -2 MI'1, e — 2 Mowurt/c, 1 — 10 MI', 0 — OTK/IIOYEH.

IIpumep 3ampoca:

o3\r\n

=m\r\n

017\r\n

=0\r\n

Brixon
(anpeca ¢ 01 mo 032)

oN=M

YcranoButh pexum padotrsl M s Beixona N. Ilepenaercst on-
HO U3 CIEAYIOIINX 3HAYCHUMN:

m—2 MI'ni, e — 2 Mourt/c, 1 — 10 MI'ti, 0 — (HOJIb) OTKITFOUCH.
IIpumep 3ampoca:

03=m\r\n

ok\r\n

0l7=e\r\n

ok\r\n

VYnpasnenne SSM

SSM

sPL

[Tonyunts nanueie mo SSM Ha BxoJax.
BosBpamaercs ctpoka ¢ ganHbIMA SSM 1111 6 BXOJIOB.

3

3HaueHue: ‘—° — JaHHBIX HET, OCTAJIbHBIC 3HAYEHUS COIJIACHO
HOPMAaTHBHBIM JOKyMeHTaM (4, 8 u ip.).

[Tpumep 3ampoca:

s p7\r\n

=04880-\r\n

s p8\r\n

=04880-\r\n

SSM
(agpeca 1 — 6)

sN=C | S; O
So

YcranoButh ganHele mo oopadotke SSM mns Bxoma N (ot 1 1o
6). [lapameTpsr:

C — xanain mpuema (0-5)

| — pesxxum 06paboTku BxogHoro SSM (a — aBromatudeckuid, I —
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pYy4HOif)

Si — 3amemaromiee 3HaueHne SSM (a5 pydyHOTO pexnma)

O - pexum opmupoBanust BeixogHoro SSM (a — aBromaruve-
CKHUI, I — py4HOI)

S, — 3HaueHue BbIxoiHOro SSM (U1 py4HOTO peskuma)

[Tpumep 3ampoca:

sl=4a8r4\r\n

ok\r\n

s5=3a4r8\r\n

ok\r\n

SSM
(anpeca 1 — 6)

sN

Bepuyts napametpsl o o6pabotke SSM ans Bxoma N (ot 1 1o
6). Onucanue napaMeTpoB CM. BBILIE.

[Tpumep 3ampoca:

sI\r\n

=4a8r4\r\n

VYnpasieHue BXo1aMu

Bxonnl

Bepuyth nannbsie mo BceM Bxogam (Bcero 14). ITapametps BO3-
BpalllaeMbIX JaHHBIX:

1 - orkiroueH

2 — B pabore (BbIOpaH)

4 — B pabote (HEe BBIOpaH)

5 — e mpoxoaut o MOBU

6 — ve mpoxoaurt o JIBU

7 —ue npoxoaut no MOBU u /IBU

a — SSM He Bepen

b — curnana Her

f — Bce ocTanbHbIe KOMOMHALIA

Ecnu akTUBHBIX IJIaT HET, TO BO3BPAILIAETCS eITor
[Tpumep 3ampoca:

i\r\n

=24455611111111\w\n

Bxonnl

BepHyTh naHHBIC IO TUTIAM CHTHAJIOB HA BXOJaX:
0 — Her curHana

1-2048 k' (meanmp 2048 kI'1r)

2 -1 MTI'u (meanmp 1000 xI'1)

3 =5 MTI't (meanap 5000 xI'm)

4 — 10 MI't (meanap 10 000 xI'mr)

5 —-E1 (2048 x6ut/c)

Ecnu akTHBHBIX TUIAT HET, TO BO3BPAILACTCS EITOT
IIpumep 3ampoca:

m\r\n

=155000\r\n

Bxonnl
(ampeca 1 - 14)

Briopats Bxon N (ot 1 go 14). Ecnu BEIOpaTh MOPT HENB3S IO
KaKHM-TO IPUYMHAM, TO BO3BpaIaercs error
[Tpumep 3ampoca:
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i1\r\n
ok\r\n
i5\r\n
error\r\n

Bxonabr
(ampeca 1 - 6)

iN=on

iN=o0ff

BBectn B skcrutyaTtanuio / BBIBECTH M3 JIKCILTyatanmuu BXon N
(ot 1 mo 14). Homep Bxoxa 3amgaeTcs

[Tpumep 3ampoca:

i1=off\r\n

ok\r\n

i11=on\r\n

ok\r\n

Bxonnl

I=1234567
8 9 10 11 12
1314

Y cTaHOBUTH IMPUOPUTCTHI. 3az[aeTc;1 11 KaXXa0ro m3 BXOJO0B
(Bcero 14 3HaueHwMiN).

[Tpumep 3ampoca:

i=124356789101112 13 14\r\n

ok\r\n

Bxonnl

[TonyunTts npuoputeTsl. Bo3Bpamaercs 14 3HaueHui.
IIpumep 3ampoca:

g\r\n

=1243567891011121314\r\n

YrpaBieHre CTAaHIIMOHHON CUTHAJIU3ALUEH

biok ynpasnenus

alarm1=1
alarm1=0
alarm2=1
alarm2=0
alarm3=1
alarm3=0
alarm4=1
alarm4=0

3amMKkHYTBH/BKITIOUNTD (0) MM pa3OMKHYTH/BBIKIIOUUTH (1) cooT-
BETCTBYIOIINE KOHTAKTHI Ha MHTEpdeiice MOAKIIOUEHUs K CTaH-
LMOHHOW CUTHAIU3ALNH.

IIpumep 3ampoca:

alarm1=1\r\n

ok\r\n

Pa6ota ¢ mpuemnankamu ['HCC

[Monyuenue wuHpOP-
MallMd 10 PEKUMY
paboThl TpUEMHHKA
'HCC

gnss

gnss=gp N S
gnss=gI N S
gnss=gn N S
gnss=offl
gnss=o0ff2
gnss=onl
gnss=on2

[Tonmyunts nHGOPMALIHIO MO PEKUMY PaOOTHI IPUEMHHUKOB.

gp — ycranoBuTh pexum GPS

gl — ycranoButs pexxum ['JIOHACC

gn — ycranoBuTh coBMecTHBIN pexkum ['JIOHACC/GPS

Off1l — OTKJIFOYUTH MPUEM CUTHAJIOB MEPBHIM MPHEMHUKOM

0ff2 — OTKITIOYHTE IPHEM CUTHAJIOB BTOPHIM MTPUEMHHKOM

onl — BKIFOYUTH IPUEM CHTHAJIOB MTEPBBIM MPHEMHUKOM

ON2 — BKJIFOYHTH MIPHEM CHT'HAJIOB BTOPHIM IIPHEMHUKOM

N — MHMHHMaNbHOE KOJMYECTBO CITyTHHKOB JJsi OpaKOBaHHS
CUTHaJa

S — MUHHMMAJbHBIM YPOBEHb CUTHANIA

BosBpamaembie 3nauenus: gp, gl, gn, offl, off2, sanannoe mu-
HUMAaJIbHOE KOJINYECTBO CITyTHUKOB, MUHUMAIIBHO JTOITYCTUMBIN

YpOBEHb CUTHAJIA.
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Ecnu npuemHuKa HeT, TO BO3Bpalnaercs None.
IIpumep 3ampoca:
gnss\r\n

=gl gl 3 30\r\n
gnss=gp 4 25\r\n
ok\r\n

gnss\ri\n

=gp gp 4 25\r\n
gnss=0ffl\r\n
ok\r\n

gnss\r\n

=off gp 4 25\r\n

[lonyunts  n1aHHBIE
1o BpeMeHHU / TO3H-
[IHOHUPOBAHUIO

rmcl
rmc2

[TonyunTs mocneaHUN PEKOMEHIOBAaHHBI MHHUMAJIBHBIA HAOOP
naHHbIX OT mepBoro/Broporo npuemHuka 'HCC (dakTudeckw,
sTr0o Komusa nocaeadero coobmenus $GPRMC, SGNRMC unun
$GLRMC B 3aBHCHMOCTH OT BKIIIOYEHHOTO PEXHMa PaOOTHI
npuemHuka 'HCC). Eciu npuemHuMKa HET, TO BO3BpallaeTcs
none.

IIpumep 3ampoca:

rmc1\r\n
=$GPRMC,123519,A,4807.038,N,01131.000,E,022.4,084.4,230
394,003.1, W*6A\r\n

rmc2\r\n

=none\r\n

ITonyuenue
uHpopMaun o

CILyTHUKaM

gsvl
gsv2

B oTBer Ha 3ampoc mepeaaeTcs HAKOIUIEHHAss HA MOMEHT 3aIpo-
ca uHpOpMaIs MO CIyTHUKAM (TI0 KOTOPBIM €CTh YPOBEHb CHT-
Haia) MO0 none, eciu MPUEMHUKA HET WM CIIYTHUKU HE OOHa-
pyxeHbl. @opmaT cooOIeHus HHPOPMAIIUH 110 CITyTHHKAM:
=num,elevation,azimuth,snr,... \r\n

rae,

NUM — HOMEp CITyTHHKA

elevation — yros Bo3BbIIIEHHS, B Tpaaycax

azimuth — azumyT B rpagycax

SNI — ypOBCHbL CUTHaJIa

IIpumep 3ampoca:

gsvl

=01,15,176,45,03,71,143,77,06,29,312,45,09,27,239,64\r\n

gsv2

=none

Pa6ora ¢ mmatamu NTP u PTP

Urenue / ycraHOBKa
napamMeTpoB

pl3rN
pl3 rN=2Z
pl3 save

pl4 rN

Yrenue peructpa N s iat NTP (p13 rN) u PTP (p14 rN).
YcranoBka peructpa N B 3nauenue Z s wiat NTP (pl3 rN=2)
u PTP (pl4 rN=2).

3anuch PEerucTpoB B IJIAHBI MPOU3BOIUTHCS TOCHE TOJTYUCHUS
koman bl P13 save unu pl4 save.
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biok Komanna Onucanue, npuMep OTBETa
pl4 rN=2Z Howmepa u Ha3HaueHHE PerucTpOB MPUBEICHHI B TaOIUIE 3.
pl4 save IIpumep 3ampoca:

pl3rl
=0f1517450371\r\n

p13 r2=43523451627\r\n
ok\r\n

pl13 save\r\n

ok\r\n
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JIuct perucTpanuy U3MEHEHUN

Howmepa nucroB (cTpaHwuir) Bcero Bxomsmuii
JINCTOB Ne no- Ne compo-
aHHY-
N3m. u3Me- | 3aMeHEeH- (ctpa- KyMeH- | Boautenb- | Iloam. | Jlara
HOBBIX | JIUPO-
HEHHBIX HBIX HUII) B Ta HOTO JI0-
BaHHBIX

JOKYM. KyM. U JjaTa
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	3.2.1.3. Настройка состав МП ТСС подразумевает задание:
	3.2.1.4. Конфигурация блоков зависит от их типа.

	3.2.2. Методы получения статуса блоков МП ТСС
	3.2.2.1. Получение статусов, характеризующих техническое состояние блоков МП ТСС, осуществляется путем циклического обращения к каждому блоку, получения информации о техническом состоянии блока, сохранения полученной информации в базе данных, анализа ...
	3.2.2.2. Периодичность опроса блоков зависит от количества установленных блоков в оборудовании. Один цикл опроса, за который обеспечивается получения статусной и дополнительной информации по всем блокам занимает не более 3 с.
	3.2.2.3. В рамках опроса блоков также запрашиваются параметры временных отклонений синхросигнала по всем входам для расчета МООВИ и ДВИ.
	3.2.2.4. При обнаружении отклонений параметров блоков от заданных норм осуществляется оповещение персонала путем изменения индикации внешнего вида блока на панели управления Web-интерфейса, а также путем отправки аварийных сообщений (TRAP).

	3.2.3. Методы обработки команд
	3.2.3.1. Команды для МП ТСС в целом или отдельных плат поступают от пользователей посредством работы с Web-интерфейсом.
	3.2.3.2. Команды помещаются в очередь команд, которая периодически опрашивается в рамках цикла опроса блоков МП ТСС.
	3.2.3.3. Между опросами двух блоков выполняется все команды, адресованные опрашиваемому блоку.
	3.2.3.4. Информация по командам, результатам выполнения команд, источникам команд сохраняется в базе данных и является доступной для просмотра уполномоченными пользователями.
	3.2.3.5. Результат выполнения команды также возвращается отправителю.

	3.2.4. Методы отображения входных данных
	3.2.4.1. В ПИ предусмотрено два режиме отображения входных и выходных данных:
	3.2.4.2. Для отображения используется Web-интерфейс.
	3.2.4.3. Переключение между режимами отображения данных осуществляется через меню Web-интерфейса.


	3.3. Структура программы
	3.3.1. ПИ характеризуется двумя видами структур: структурой исходных текстов ПИ и структурой исполняемых модулей ПИ.
	3.3.2. Основные исходные тексты ПИ представляют собой четыре группы программных модулей:
	3.3.3. Web-интерфейс состоит из серверной и клиентской частей.
	3.3.4. Серверная часть Web-интерфейса реализована на базе скриптового языка PHP (требуется PHP версии не ниже 7). Для доступа к базе данных используется структурированный язык запросов SQL.
	3.3.5. Клиентская часть Web-интерфейса реализована с использованием языка гипертекстной разметки HTML, каскадных таблиц стилей CSS, скриптового языка JavaScript, библиотек jQuery, jQuery UI, плагина jTable, а также свободного набора инструментов для с...
	3.3.6. Исходные тексты ПИ расположены в следующих каталогах на одноплатном компьютере:
	3.3.7. Работа с исходными текстами может проводиться в любом текстовом редакторе. Рекомендуется использовать текстовый редактор с подсветкой синтаксиса.
	3.3.8. Для работы ПИ компиляция исходных текстов не требуется. Исполняемые модули создаются автоматически при первичном обращении к ним.
	3.3.9. Обобщенная структура взаимосвязей файлов Web-интерфейса приведена на рис. 2.
	3.3.10. Обобщенная структура ПИ с указанием взаимосвязей между элементами платы управления и платами МП ТСС, представлена на рис. 3.
	3.3.11. Обобщенная информация об основных модулях Web-интерфейса приведена в таблице 1.
	Таблица 1
	3.3.12. Обобщенная информация об основных модулях, реализованных на базе языка программирования python, приведена в таблице 2. Обобщенная информация о вспомогательных модулях, реализованных на базе языка программирования python, приведена в таблице 3.
	Таблица 2 – Основные модули
	Таблица 3 – Вспомогательные модули
	3.3.13. Все модули ПИ запускаются автоматически при загрузке операционной системы.
	3.3.14. Все исполняемые модули пользуются сервисами ОС.

	3.4. Связи программы с другими программами
	3.4.1. Для функционирования модулей опроса блоков и поддержки протокола SNMP необходимо наличие установленного пакета pysnmp.
	3.4.2. Для функционирования Web-интерфейса администрирования необходимо наличие Web-сервера Apache с PHP.

	3.5. Вариант развертывания ПИ
	3.5.1. Вариант развертывания ПИ приведен на рис. 4.
	3.5.2. ПИ устанавливается на одноплатный компьютер, входящий в состав платы управления МП ТСС, локальный терминал оператора (ЛТО) подключается к МП ТСС через стык Ethernet, на ЛТО установлено только системное обеспечение (операционная система, браузер...


	4.  Используемые технические средства
	4.1. Для обеспечения функционирования ПИ используется одноплатный компьютер со следующими характеристиками
	4.2. Архитектура компьютера обеспечивает возможность установки на него Linux-подобной операционной системы (например, Ubuntu).
	4.3. Для взаимодействия с микроконтроллером используется один из трех последовательных портов UART.

	5.  Вызов и загрузка
	5.1. Способ вызова программы
	5.2. Объем программы

	6.  Входные и выходные данные
	6.1. Входные данные (команды) поступают:
	1) от микроконтроллера, встроенного в плату управления МП ТСС, по последовательному порту (скорость обмена данными составляет 115 кбит/с);
	2) от локального терминала через Ethernet;
	3) от внешней системы управления с использованием протокола SNMP.
	6.2. Входными данными для ПИ являются команды, которые формирует пользователь через Web-интерфейс. Допускается использование стандартного (текстового) терминала для передачи команд в оборудование. В качестве терминала может использоваться программа pu...
	6.3. Выходные данные ПИ представляют собой результаты измерений и расчета параметров синхросигналов, отображаемые в табличном и графическом (графики) видах в реальном и отложенном времени.
	6.4. На основе входных данных, полученных от пользователя, формируются команды для управления платами.
	6.5. Формат данных для платы управления (между ПИ и оборудованием) представляет собой структурированный текст, включающий:
	1) для выходных данных: команду с параметрами;
	2) для выходных данных: ответ на команду.
	6.6. Описание команд и ответов на них, передаваемых между ПИ и оборудованием, приведен в таблице 1.


